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• CASE STUDIES
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ANALISI DEL CONTESTO - STATISTICHE UE ADOZIONE SERVIZI CLOUD
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ANALISI DEL CONTESTO - TIPOLOGIA SERVIZI CLOUD ADOTTABILI
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ANALISI DEL CONTESTO - INCIDENTI DI SICUREZZA SU SERVIZI CLOUD 1/2

Source https://www.hackmageddon.com/2023/03/06/cloud-native-threats-in-2023/
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ANALISI DEL CONTESTO - INCIDENTI DI SICUREZZA SU SERVIZI CLOUD 2/2
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ANALISI DEL CONTESTO – SERVIZI CLOUD & SHARED RESPONSIBILITY MODEL

1 Microsoft Azure, https://docs.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility. 
2 Amazon Web Services, https://aws.amazon.com/compliance/shared-responsibility-model. 
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CLOUD SECURITY & NORMATIVE

VINCOLI NORMATIVA GDPR 

• RESPONSABILE TRATTAMENTO > DPA

• SUPPORTO GESTIONE DIRITTI INTERESSATO

• SUPPORTO GESTIONE DATA BREACH

• TRASFERIMENTO DATI ALL’ESTERO

• SICUREZZA DEL TRATTAMENTO

• PRIVACY BY DESIGN

• REGISTRO TRATTAMENTI

VINCOLI NORMATIVA NIS2

• GESTIONE INCIDENTI

• SICUREZZA DELLA SUPPLY CHAIN
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CLOUD SECURITY & BEST PRACTICES 1/2 
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CLOUD SECURITY & BEST PRACTICES 2/2
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QUANTO SONO SICURI ED INTEGRABILI I SERVIZI IN CLOUD ?

DIPENDE DA DIVERSI FATTORI …

• APPROCCIO ED INFO FORNITE DA CLOUD PROVIDER

• PERIMETRO DI EVENTUALE CERTIFICAZIONE

• SERVIZI DI SICUREZZA OFFERTI

• DIRITTO DI AUDIT

• CONSAPEVOLEZZA DEL CLOUD CUSTOMER

• PROPENSIONE ALLA SPESA
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UTILIZZO CONSAPEVOLE DEI SERVIZI DI SICUREZZA

COMPRENDERE PIENAMENTE IL MODELLO DI RESPONSABILITÀ CONDIVISO

CONOSCERE QUALI SERVIZI DI SICUREZZA E PROTEZIONE OFFRE IL CLOUD PROVIDER

AVER BEN CHIARO IL CONTESTO DI APPLICAZIONE ED USO

ESSERE PARTE ATTIVA NELLA:

• PROTEZIONE DEI DATI

• GESTIONE DELLE IDENTITÀ E DEGLI ACCESSI

• IMPLEMENTAZIONE DELLA BUSINESS CONTINUITY E DELLE STRATEGIE DI DISASTER 

RECOVERY

• ADOZIONE ED APPLICAZIONE DEL DEVSECOPS
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BRIEF CASE SU VALUTAZIONE OPPORTUNITÀ ADOZIONE SERVIZIO CLOUD
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CASE STUDIES: MIGRAZIONE IN CLOUD DEL SOC AS A SERVICE DI S2E

PERCHÈ MIGRARE AL CLOUD?

• RINNOVARE L’HARDWARE

• RIDURRE I TEMPI DELLE MANUTENZIONI E VELOCIZZARE GLI UPGRADE 

INFRASTRUTTURALI

• FACILITARE LO SVILUPPO DI NUOVE FUNZIONALITÀ

• AUMENTARE RISORSE E PERFORMANCE

• AUMENTARE RESILIENZA E DISPONIBILITÀ
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• MANTENIMENTO OPERATIVITÀ SOC

CASE STUDIES: MIGRAZIONE IN CLOUD DEL SOC AS A SERVICE DI S2E

• ADOZIONE STRATEGIE DI MIGRAZIONE

• SCELTA DEL CLOUD PROVIDER

• GESTIONE DELLA SICUREZZA DEI DATI DEL SOC OSPITATI

ALL’INTERNO DEL CLOUD PROVIDER

LE SFIDE CON CUI CI SIAMO DOVUTI CONFRONTARE
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CASE STUDIES: MIGRAZIONE IN CLOUD DEL SOC AS A SERVICE DI S2E

ADOZIONE STRATEGIE DI MIGRAZIONE:

RE-PLATFORM: È UNA STRATEGIA CHE PREVEDE 

ALCUNE OTTIMIZZAZIONI DURANTE LA MIGRAZIONE 

UTILIZANDO DEI PLATFORM SERVICES DEL CLOUD 

PROVIDER AL FINE DI  AVVANTAGGIARSI RAPIDAMENTE 

DELLE FUNZIONALITÀ NATIVE DEL SERVIZIO SENZA DOVER 

MODIFICARE L’APPLICAZIONE CHE SI STA MIGRANDO.

RE-FACTORING: TRASFORMARE UN'APPLICAZIONE NON 

CLOUD IN UN'APPLICAZIONE CLOUD-NATIVE.

RIGUARDA TUTTA L'APPLICAZIONE: I COMPONENTI, IL 

CODICE DELL'APPLICAZIONE E I DATI STESSI. 

È GUIDATA DALLA NECESSITÀ DELLE AZIENDE DI 

AGGIUNGERE FUNZIONALITÀ, SCALABILITÀ O 

PRESTAZIONI CHE ALTRIMENTI SAREBBERO DIFFICILI DA 

OTTENERE NELL'AMBIENTE ESISTENTE.
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CASE STUDIES: MIGRAZIONE IN CLOUD DEL SOC AS A SERVICE DI S2E

• SICUREZZA AVANZATA: RISPETTO DEGLI STANDARD E CERTIFICAZIONE DEI SISTEMI

UTILIZZATI. INTEGRAZIONE NATIVA E GRANULARE DEL RISPETTO DELLE COMPLIANCE. 

PROTEZIONE DEI DATI MEDIANTE POLITICHE DI ACCESSO BASATE SUL LEAST PRIVILEGE E 

CRITTOGRAFIA DEI DATI IN TRANSITO E AT REST

COSA ABBIAMO OTTENUTO MIGRANDO AL CLOUD?

• FLESSIBILITÀ ED AGILITÀ: DISPONIBILITÀ DI COMPUTAZIONE E STORAGE INSIEME ALLE 

PRESENZA DI SERVIZI E PIATTAFORME GIÀ PRONTE HA PERMESSO DI VELOCIZZARE IL 

PROCESSO DI MIGRAZIONE E LE SUCCESSIVE NECESSITÀ EVOLUTIVE

• SCALABILITÀ: I SERVIZI SONO IN GRADO DI SCALARE IN FUNZIONE DEL CARICO A CUI 

DEVONO RISPONDERE SINGOLARMENTE.

• RIDUZIONE DEI COSTI: L’ARCHITETTURA DEL SOC È QUASI TOTALMENTE SERVERLESS. 

QUESTO HA PERMESSO DI AFFRONTARE SOLO I COSTI DOVUTI ALLE REALE RICHIESTE GESTATE 

E ABBATTERE I COSTI DI MANUTENZIONE E GESTIONE DELL’INFRASTRUTTURA
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CASE STUDIES: MIGRAZIONE IN CLOUD DEL SOC AS A SERVICE DI S2E

• ALTA DISPONIBILITÀ E DISASTER RECOVERY: L’UTILIZZO DEI MANAGED SERVICES DEL CLOUD 

PROVIDER CI HA PERMESSO DI OTTENERE L’ALTA DISPONIBILITÀ DEI SERVIZI E DELLE FUNZIONALITÀ DEL 

SOC. CONTEMPORAMENTE ABBIAMO SEMPLIFICATO ED OTTIMIZZATO LE PROCEDURE DI DISASTER 

RECOVERY FINALIZZATE ALLA BUSINESS CONTINUITY 

• SOSTENIBILITÀ: S2E È UN’AZIENDA ESTREMAMENTE ATTENTA ALLA SOSTENIBILITÀ E L’IMPATTO

ENERGETICO CHE I SUOI SERVIZI ED I SUOI DIPENDENTI POSSONO AVERE SULL’AMBIENTE. L’ADOZIONE

DEL CLOUD CI HA PERMESSO DI ESSERE MAGGIORMENTE ATTIVI IN TAL SENSO

• AUMENTO DELLA PRODUTTIVITÀ: AVER ADOTTATO IL CLOUD CI HA PERMESSO DI POTER

SPERIMENTARE ED INNOVARE PIÙ FACILEMENTE. QUESTO CI HA PERMESSO DI ESSERE PIÙ PRODUTTIVI

ED EFFICACI. 
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CASE STUDIES: MIGRAZIONE IN CLOUD DEL SOC AS A SERVICE DI S2E

• RIDUZIONE DEI TEMPI DI RISPOSTA: I TEMPI DI RISPOSTA AGLI INCIDENT SI SONO RIDOTTI GRAZIE

AD UN’ARCHITETTURA A MICROSERVIZI SERVERLESS CHE ALLOCA LE RISORSE NECESSARIE AI SERVIZI

CHE NE HANNO REALEMENTE BISOGNO

• MIGLIORE AFFIDABILITÀ: LE FUNZIONALITÀ DEL SOC SONO DISPONIBILI H24, 365 GIORNI L’ANNO. 

TUTTO IL PRIMO LIVELLO D’INTERVENTO È TOTALEMENTE AUTOMATIZZATO COSÌ COME LA GESTIONE DEI

TICKET E LE PROCEDURE DI ESCALATION VERSO IL SECONDO ED IL TERZO LIVELLO D’INTERVENTO

• MIGLIOR LIVELLO DI AUTOMAZIONE: ABBIAMO AUTOMATIZZATO LA RISPOSTA AGLI INCIDENT 

RIUSCENDO AD ESSERE AGNOSTICI RISPETTO ALLE TECNOLOGIE UTILIZZATE DAI NOSTRI CLIENTI. 

SIAMO IN GRADO DI RISPONDERE SIA AGLI INCIDENT PROVENIENTI DAI NOSTRI SISTEMI DI CONTROLLO

CHE A QUELLI DEL CLIENTE, INDIPENDENTEMENTE DALLA TECNOLOGIA UTILIZZATA E DALLA

PROVENIENZA
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ANCHE LA CYBERSECURITY DIVIENE PARTE DELLA TRASFORMAZIONE DIGITALE DELLA BANCA, CHE NON SI CONCRETIZZA CON IL

SOLO TRASFERIMENTO IN CLOUD DELLE MACCHINE MA CON IL PIENO UTILIZZO DEI SERVIZI NATIVI.

CASE STUDIES: I VANTAGGI PER BANCA PROGETTO

REAL DIGITAL TRANSFORMATION

INTEGRABILITY

CHANGEABILITY

IL SIEM IN CLOUD PERMETTE UNA PIENA INTERAZIONE CON LE FONTI DATI CLASSICHE DI SECURITY OPERATION E CON

STRUMENTI SPECIFICI DI SECURITY GOVERNANCE (ES. CLOUD SECURITY POSTURE) INTEGRANDOSI PERFETTAMENTE CON LA

VISIONE CLOUDCENTRICA DELLA BANCA.

OLTRE AL CLASSICO CONCETTO DI SCALABILITA’ VIENE GARANTITA LA POSSIBILITÀ DI ESEGUIRE CAMBIAMENTI ED

IMPLEMENTAZIONI DEI SERVIZI IN TEMPI RAPIDI, AL MUTUARSI DEGLI SCENARI E DEI RISCHI NELL’ECOSISTEMA BANCA.

SECURITY BY DESIGN

L’EVOLUZIONE DEL SOC IN CLOUD APPLICA IL CONCETTO DI SECURITY BY DESIGN ALLA STESSA CYBERSECURITY PERMETTENDO

DI MIGLIORARE LA CYBER RESILIENCE GENERALE DELLA BANCA.
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Q&A
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SU COSA POSSONO ESSERE D’AIUTO I TEAM SPECIALISTICI S2E?

• DATA PROTECTION ADVISORY & COMPLIANCE: SERVIZI E PROGETTI 
CYBERSECURITY, NORMATIVE & BEST PRACTICES

• IDENTITY GOVERNANCE ADMINISTRATION: PRIVILEGED ACCOUNT 
MANAGEMENT, ACCESS MANAGEMENT

• CLOUD SECURITY: NETWORK AND APPLICATION PROTECTION, 
DEVSECOPS, SECURITY POSTURE AT SCALE

• SECURITY OPERATIONS: SOC AS A SERVICE, VA/PT, DIGITAL FORENSICS, 
OT SECURITY, INCIDENT RESPONSE
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VIENI A TROVARCI AL NOSTRO STAND!

CONTATTI: ROBERTO.OBIALERO@S2E-PRO.COM

ANDREA.CERRO@S2E-MAIL.COM

https://bit.ly/3DCd4m5

https://bit.ly/3T3LN5l

mailto:Roberto.obialero@s2e-pro.com
mailto:Andrea.cerro@s2e-mail.com
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